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全校導入資訊安全管理系統

推動項目 成果

資通安全推動組織

⚫ 成立「資通安全暨個人資料保護管理委員會」，主席為校長、校內一級主管為

委員、資安長及資料保護長為副校長、執行秘書為計網中心主任，並設有六個

工作小組協助推動各項管理制度相關工作。

⚫ 本校各級主管皆重視資安議題，最近一次會議有八成以上主管親自出席。

資通系統及

資訊資產盤點

⚫ 已完成全校行政與學術單位資通系統清查作業，並將每年定期檢視與更新。

⚫ 持續進行全校資訊資產盤點，至114年7月行政單位已完成盤點，並規劃學術單

位115年開始進行，預計115年完成全校盤點。

資通安全風險管理

⚫ 持續進行全校資通安全風險評估作業，至114年7月已完成行政單位風險評估與

改善作業，並規劃學術單位115年開始進行。

⚫ 持續進行資通系統弱掃作業，掃描出之各級弱點皆有進行處理與修正。

內部稽核
⚫ 持續進行全校性資通安全內部稽核，114年完成行政單位內部稽核，學術單位則

115年開始進行，預計於116年全數完成。

業務持續運作演練
⚫ 核心資通系統每年皆進行業務持續作演練作業。

⚫ 演練內容皆納入CIA情境，並會與前年情境不同，以提升演練之有效性。

資訊安全管理系統

適用範圍

⚫ 本校「資通安全暨個人資料保護管理政策」施行範圍為全校，內容涵蓋資訊安

全管理系統(ISMS)與個人資料管理系統(PIMS)。

⚫ 除全校性內部稽核外，每年皆會推派不同單位進行第三方外部稽核作業，確保

制度於全校範圍有效推行。
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強化人員資通安全認知與訓練

推動項目 成果

全校教職員資安

教育訓練達成比率

⚫ 每學期皆會辦理資安通識教育訓練，並進行課後測驗；除實體課程外，也提供線上課程供教職員參與。

⚫ 每年透過校務會議與行政會議來強化管考各單位教職員工參與訓練之完成度。

新進人員資安

認知訓練
⚫ 人事室每學期皆有定期安排新進人員參加相關資安認知訓練課程，未到場者則會列入下一次研習名單中。

社交工程演練被誘騙者加強資安意

識措施

⚫ 配合教育部每半年針對教職同仁進行「防範惡意電子郵件社交工程演練」，並針對開啟郵件、點閱郵件附

件或連結之人員安排資安教育訓練，並於課程結束後進行測驗，以確認學習效果。

提升系統開發人員資安專業

⚫ 本校已依SSDLC各項要求訂定「系統開發與維護程序書」，程式開發皆依照程序書規範進行並留存紀錄。

⚫ 程式開發主責單位每年皆在第三方驗證範圍內，驗證開發流程符合ISO27001:2022與本校程序書之要求。

⚫ 系統開發人員每年皆完成3小時以上資安專業課程訓練。

112-113年執行成果



確保資通系統管理量能

推動項目
成果

重要資通設備設置地點(系統

集中化執行率及配套措施)

⚫ 本校核心資通系統皆集中由計網中心管理，全校資通系統約七成已集中於計網

中心機房。

⚫ 計網中心機房設有IPS(入侵防禦系統)與FireWall防護，雲端主機與存儲設備設有

異地備援機制，強化資通系統持續運作能力。

遠端維護採「原則禁止例外

允許」方式

⚫ 校內網路皆受FireWall保護，外界網路預設無法連入，如廠商有遠端作業需求

須照本校「通信與作業管理程序書」規範提出申請，相關權限需經審核通過後

才可開通(每次申請開通時間最長為3天)。

日誌內容、記錄時間週期及

留存政策(核心系統優先落實

但不限)

⚫ 本校各資通系統皆有進行資通系統分級作業，依據分級「普」「中」「高」進

行對應之資安防護基準與日誌保存設定作業。

⚫ 每年皆透過內部稽核與第三方外部稽核來確認各系統之資安防護基準與日誌保

存是否合規。
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落實管理危害國家資通安全產品

推動項目 成果

禁止公務使用大陸廠牌資通產品

⚫ 本校採購系統已明定禁止採買大陸廠牌之規則，如為大陸廠牌則無法驗收。

⚫ 進行資通安全內稽工作時，也會對受稽單位所使用資通產品之廠牌進行檢核。

⚫ 部份大陸廠牌資通訊產品暫無法汰除，皆有進行管控措施降低風險並呈報汰換時程，經資安

長核可後才允許暫時使用。

限制出租場域使用大陸廠牌資通

產品

⚫ 本校已於出租場域合約明訂不可使用大陸廠牌相關規範。

⚫ 已訂定「出租場域資通安全暨個人資料保護作業說明書」，以規範出租場域相關作業活動。

⚫ 每年度皆會對校內出租場域進行抽樣稽查，確保承租方遵守相關規範。
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114-116年未來規劃

持續強化各項資安作為

推動項目 說明

全校導入資訊安全管理系統

ISMS

⚫ 除全校性ISMS制度教育訓練外，推動小組也將至單位進行實地訪談與溝通，協助各單

位落實ISMS制度各項作業。

資通安全風險管理

⚫ 除核心資通系統完成弱點掃描/滲透測試/資安健檢外，校內個資數量較多之重要系統

也計畫進行弱點掃描/滲透測試。

⚫ 重要業務承辦人員電腦導入EDR(端點偵測及應變機制)

重要資通設備設置地點(系統集

中化執行率及配套措施)
⚫ 校內核心資訊系統與個資量較多之重要系統導入VANS（資通安全弱點通報機制）。

禁止公務使用大陸廠牌

資通產品
⚫ 每年編列全校性固定經費，逐步淘汰校內舊有大陸廠牌資通產品

委外資安要求

⚫ 本校已依據「資通安全管理法施行細則」訂定資通訊服務「委外管理程序書」，將持

續於行政會議及資安相關教育訓練進行宣導。

⚫ 將與本校採購/驗收主責單位配合，協助審核委外系統開發/全校性資訊設備維護採購

案，確保採購案與合約符合資安法及本校「委外管理程序書」要求，並留存相關審核

紀錄。


